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RESUMEN

En el grupo de investigacion GAMMA (Grupo de Aplicaciones Multimedia y Acustica),
que pertenece al centro de investigaciéon CITSEM (Centro de Investigacion en Tecnologias
Software y Sistemas Multimedia para la Sostenibilidad), la Dra. Martina Eckert lleva a cabo
una investigacion sobre el desarrollo de juegos interactivos para que personas con
discapacidad motora, principalmente nifios y adolescentes, puedan utilizarlos para llevar a

cabo la rehabilitacion de una manera mas dindmica, divertida y amena.

Hasta ahora se han creado diferentes videojuegos de ordenador cuyo manejo es a través de
la cdmara Kinect de Xbox, de Microsoft. Todos ellos son configurables a distancia via la
plataforma web Blexer-med, la cual también permite realizar un seguimiento de la evolucion
de los usuarios durante su rehabilitacion utilizando dichos videojuegos. Para ello, se
almacenan los resultados de todos los pacientes en una base de datos, y el terapeuta los puede
consultar y ajustar la dificultad de los ejercicios de rehabilitaciéon a las necesidades del

paciente.

A medida que se realizan pruebas de la plataforma, se observa la necesidad de crear una
segunda version mejorada de ella. Ademads, dada la sensibilidad de los datos que se tienen
que procesar, va a ser necesario que la plataforma web cumpla las especificaciones reguladas

sobre la proteccion de datos, asi como los requisitos especificados para una plataforma web.

Por todo ello, en este Proyecto Fin de Grado, por un lado, se han llevado a cabo una serie
de modificaciones para darle seguridad a la plataforma. Para ello, se ha realizado un analisis
de las vulnerabilidades que afectan a al sistema que nos atafie y que solucion se puede
implementar para solventarlas. Por otro lado, se implementa una segunda versiéon de la
plataforma web, que incluye un disefio renovado, la correcciéon de algunos errores y la

inclusion de alguna funcionalidad nueva.

Con todo ello, se consigue una version actualizada de la plataforma, llamada Blexer-med
2.0, que cumple con los requisitos necesarios para poder obtener datos de prueba de los
videojuegos serios que seran anadidos a ella de aqui en adelante. Es una web segura para el
usuario, que se ajusta a las reglas de la legislacion espafiola y europea. Ademas, cuenta con
una interfaz y unas funcionalidades que permiten al especialista utilizarla sin ninguin tipo de

complejidad.
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Abstract

In the GAMMA research group, which belongs to the CITSEM research center, Dr Martina
Eckert is devoted to the development of interactive games to allow people with motor
disabilities, mainly children and teenagers, accomplish their rehabilitation processes in a more

dynamic and pleasant way.

Different videogames, which are handled through the Xbox Kinect camera have already
been implemented. All are connected to a database and can be configured at a distance by a
therapist via the web platform Blexer-med. The therapist is also able to follow the evolution of
the users during their rehabilitation through this platform and access the database that stores
all patient’s results. The configuration via the platform allows the specialist to adapt the

rehabilitation exercises to the specific user’s needs.

During tests, the need to create an enhanced version of the platform arose. Also, it has to
be taken into account that sensitive patient’s data is processed, and that therefore the platform

must meet all requirements about data protection.

For all this, in the present Final Degree Project, some modifications have been made in
order to increase the security of the platform. On one hand, a wide analysis about possible
vulnerabilities of the web platform has been performed, and solutions have been proposed to
avoid them. On the other hand, the web platform has been updated, to improve some design

aspects and functionalities.

As a result, an updated version of the platform, called Blexer-med 2.0 has been achieved,
which meets all requirements needed to obtain test data with the serious games that will be
created added in the future. It is a secure web for the users, which completely fulfills all the
Spanish and the European legislation. Furthermore, the web platform has a professional

design, in addition to an interface and functionalities that allow the specialist to use it easily.
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1. Introduccion y Objetivos

1.1. Introduccion

Durante los ultimos afios, la tecnologia ha experimentado un rapido desarrollo,
convirtiéndose en un elemento necesario, y a veces indispensable para las personas, que nos

proporciona herramientas y mecanismo para facilitar actividades de nuestro dia a dia.

En el grupo de investigacion GAMMA, que pertenece al centro de investigacion CITSEM,
la Dra. Martina Eckert dirige una linea investigacion cuyo principal objetivo es desarrollar
herramientas que logren que personas con discapacidad motora, en su mayoria nifios y
adolescentes, puedan realizar sus ejercicios de rehabilitacion de una manera sencilla y
divertida, utilizando para ello videojuegos de ordenador junto con la cdmara Kinect de Xbox
de Microsoft.

Durante los ultimos afios, en el marco del proyecto Blexer (Blender Exergames) [1], se han
implementado multitud de tecnologias para llevar a cabo este objetivo. Como primer paso, se
elaboraron diferentes videojuegos atractivos y dindmicos para los usuarios, utilizando el
software de animaciéon y motor de juegos Blender. Mas tarde, aparecio la necesidad de
disponer de una base de datos para almacenar los resultados obtenidos de las partidas de cada
paciente. Por otra parte, también fue necesario crear una interfaz grafica intuitiva a través de
la que el especialista pudiera consultar dichos resultados, y ademads, personalizar la

rehabilitacién a las necesidades de cada paciente.

Por lo tanto, se cred la plataforma Blexer-med [2], que permite a los terapeutas, de una
manera sencilla, llevar un seguimiento detallado de la rehabilitaciéon de cada uno de sus
pacientes y adecuar los ejercicios del juego a sus necesidades especificas. Asi, el especialista
puede modificar pardmetros como es el tiempo que el usuario tiene que dedicar a ese ejercicio,
el nimero de repeticiones, etc. Ademads, puede consultar y controlar los resultados obtenidos
tras la realizacion de esos ejercicios, pudiendo asi llevar un control mas detallado de la

evolucién de cada usuario.

Actualmente, se esta creando una nueva version del sistema, que se basa en tecnologias
mas avanzadas, como la segunda version de la cAmara Kinect y el motor de juegos Unity, que

permite la creacidn de juegos mads atractivos y potentes.

La actividad que nos atafie en este proyecto es el manejo de informacion. A medida que

pasa el tiempo los volimenes de datos que es necesario manejar es inmenso, y por ello
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aparecio la necesidad de crear una herramienta que permitiera su almacenaje y control,

perdiendo de esta forma el control fisico de la informacion.

Como resultado de todo lo anterior, surge la necesidad de implementar medidas de
seguridad informatica que protejan los datos manejados, tanto para impedir el ataque de un
organismo no autorizado, como para prevenir la posible pérdida dada por mal uso de la
herramienta o fallo propio de ella. Ademas de lo anterior, también se pretende actualizar y

renovar la plataforma web.

1.2.  Objetivos

Con este proyecto se pretende dar un fuerte empujon a la investigacion de la Doctora
Eckert, dotando a la plataforma de las medidas de seguridad necesarias y mejorando el disefio

y la funcionalidad para hacerla operativa.

Se puede concluir que los objetivos principales se dividen en dos grandes grupos. El
primero, es dotar al sistema Blexer-med [2] de las medidas de seguridad necesarias para
poder ser utilizada sin restricciones. La informacion que se maneja debe estar protegida
de cualquier ataque o usuario no autorizado, y, ademas, es imprescindible que cumpla
una serie de requisitos para poder ser operativa segun la Ley Organica de Proteccion de
Datos [3] y la LSSI (Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico) [4].
En primer lugar, se realizara un analisis del sistema categorizandolo por capas; en cada
una de ellas se identifican las vulnerabilidades y su posible resolucion. Posteriormente, se

llevard a cabo la implementacién del resultado del analisis.
Funcionalidades a implementar o actualizar:

e Realizar una copia de seguridad de la base de datos de forma automatica cada
cierto periodo de tiempo.

e Reforzar la formacion de contrasefias y asegurar su almacenamiento y
transmision.

e Recoger los datos en el formato adecuado.

e Reforzar la seguridad de los datos enviados a través de la red.

e Modificar los métodos en estado obsoleto por otros mas actuales.

El segundo objetivo es actualizar la interfaz de usuario de la plataforma web. Para ello

se plantean una serie de objetivos:

e Hacer el disefio mas atractivo.

e Renombrar pardmetros que no son intuitivos.
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Modificar los campos de comentarios para permitir escritura libre sin
restricciones de simbolos.

Correccion de errores de formato y disefio en tablas.

Cierre de sesion por inactividad del usuario.

Bloqueo del botdn “atras” del navegador para evitar volver a introducir las

credenciales.



ETSIS Telecomunicacion Campus Sur UPM

2. Antecedentes

El marco tecnoldgico en el que se engloba este Proyecto de Fin de Grado es el campo

orientado a la salud, actualmente denominado eSalud (eHealth en inglés).

eSalud es una palabra que aparecié ante la generalizacién de las TIC (Tecnologia de la
Informacién y la comunicacion) en nuestra sociedad. Segtin un informe de ONTSI (Observatorio
Nacional de las Telecomunicaciones y de la Sociedad de Informacion) sobre el desarrollo de la
Sociedad de la Informacién en Espafia [5], eSalud es “la aplicacion de las Tecnologias de la
Informacion y de la Comunicacion en el amplio rango de aspectos que afecten al cuidado de la salud,
desde el diagnostico hasta el seguimiento de los pacientes, pasando por la gestion de las organizaciones

implicadas en estas actividades” .

Por otra parte, segtn el portal de salud publicado de la Unién Europea [6], el término
eHealth es aquel que define un conjunto de herramientas basadas en las tecnologias de la
informacién y la comunicacion que se emplean en tareas de prevencion, diagnostico,
tratamiento, seguimiento, asi como en la gestion de la salud y del modo de vida. En la Figura

1 se representan algunas aplicaciones que tiene la eSalud en la actualidad.

( E-Salud )

[
( Telemedicina ) (Asistencia Sanitaria) ( Investigacion ) ( Salud Publica )

Figura 1. Esquema de las aplicaciones principales de la eSalud

Este proyecto forma parte del proyecto Blexer, en el que se estan desarrollando una serie
de juegos atractivos dirigidos a personas que no pueden realizar los movimientos que se
requieren en aplicaciones similares en el mercado. De esta manera, esta plataforma permite a
los usuarios utilizar videojuegos no solo como entretenimiento, sino como una herramienta
para llevar a cabo su rehabilitacion de una manera mas divertida y amena. Actualmente existe
un juego completo llamado Phiby’s Adventures, que se utiliza para practicar diferentes
movimientos de brazo y tronco, como, por ejemplo, remar o escalar. En la Figura 2 se pueden

ver escenas de los ejercicios.
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Troncos cortadost 1 /
Time: 113

Distancia subida: 1 /10

Time: 88

Figura 2 Juego Phiby’s Adventures. [1]

Visto el gran potencial del proyecto, se fue mas alla, y se implemento una plataforma web,

por Monica Jiménez Ramos en su Trabajo Fin de Grado, llamada Blexer-med [2] .

User:

’ Foot

Password:

Medical

Access to the
Enter
Blender €xergames

citSem

c rif0 e Investgacidn n Tecnc sgis
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Compus Sur

Center Admin || Superadmin

Figura 3. Pagina de la plataforma web Blexer-med [2]

Blexer-med surge de la necesidad de una base de datos que almacene resultados y permita
llevar un seguimiento de la rehabilitacién de los usuarios, asi como de una herramienta que

posibilite a un especialista adaptar el videojuego a las necesidades de cada uno de sus
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pacientes. Un aspecto para destacar es la ausencia de la necesidad de que el paciente se
desplace para llevar a cabo su rehabilitacion pudiendo utilizar el juego en su propia casa.
Ademas, el terapeuta podra monitorizar los resultados y actualizar los ejercicios de manera

remota.

Para cumplir este cometido, en primer lugar, se crea una plataforma web amigable, basada
en un Web Service implementado en Java. La herramienta permite gestionar los juegos que
estan creados en ese momento, pudiendo anadir nuevos en un futuro. Estos juegos se adaptan
a las necesidades de cada paciente mediante la configuracion de parametros como pueden ser
el tiempo de realizacion del ejercicio, el nimero de veces que se debe realizar en ese tiempo,

etc.

También existen tres roles en funcion del tipo de usuario: Administrador, Centro Médico
y Médico. Cada rol tiene sus propias funciones y permisos para otorgarle a la plataforma
mayor robustez al manejar datos personales de pacientes. La plataforma web, ademas, utiliza
una base de datos SQL (Structured Query Language), donde se almacenan todos los resultados

de los juegos, asi como los datos de los usuarios de Blexer-med.

Por otro parte, el middleware Chiro desarrollado por Ignacio Gémez-Martinho durante su
Trabajo Fin de Grado [7], el cual conecta los multiples dispositivos con los videojuegos, se
modifica con el objetivo de que se descarguen las configuraciones de los ejercicios realizadas
por los especialistas en el videojuego de cada paciente cuando se comienza una partida, y al
finalizar dicha partida se envien los resultados a la plataforma web. En la Figura 4 se puede
observar el diagrama de conexiones como combinacion de todos los elementos que forman

parte del proyecto de Mdnica Jiménez Ramos.
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Figura 4 Diagrama de conexiones del proyecto de Monica Jiménez Ramos. [2]

Este proyecto continta el trabajo de Moénica Jiménez Ramos, creando una segunda versiéon
para afiadir o mejorar aspectos, que tras una serie de pruebas de la funcionalidad de la web,
se han visto necesarios. En este proyecto se manejan datos personales médicos, en la mayoria
de los casos de pacientes menores de edad, y por ello, es imprescindible contar con las
medidas de seguridad suficientes para garantizar la proteccion de los datos y de la web ante
ataques de terceros no autorizados. Ademas, segun las leyes en vigor, la plataforma debe

cumplir una serie de requisitos para poder ser operativa.

Con relacion a los proyectos similares a Blexer-med, actualmente en el mercado existen
numerosos casos donde se utilizan videojuegos como herramienta para la implementacion de
tratamientos rehabilitadores integrales, no solo para tratamientos fisicos, sino también para

psicoldgicos y sociales.

REHABILITY [8] es una empresa que permite al paciente realizar sus ejercicios de
rehabilitacién ya sea desde el centro médico o de manera remota, siempre contando con
supervision médica constante. La supervision se realiza mediante un software que permite
establecer y ajustar pardmetros personalizados, ademads de recopilar y analizar los datos
obtenidos a distancia. Funciona en dispositivos mdviles, tabletas y PC. Los ejercicios se
realizan en ambientes familiares para garantizar la motivacion del paciente. Esta herramienta
tiene ademas una version adaptada para la rehabilitaciéon de nifios y otra para la de los

ancianos.
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NIRVANA [9] es un dispositivo médico basado en realidad virtual creado por la empresa
BTS Bioengineering, similar a la Kinect de Xbox, disefiado para ayudar a la rehabilitacion
motora en personas con trastornos neuromotores. Se puede ver una representacion de
Nirvana en la Figura 5. Utiliza estimulaciones neuro-sensoriales y permite realizar ejercicios

de rehabilitacion en cualquier parte del cuerpo.

Figura 5. Dispositivo médico Nirvana

En este sistema el paciente no necesita usar ningtn tipo de sensor, mando, visores o
guantes para realizar el ejercicio. Los ejercicios son monitorizados en tiempo real para poder
adaptarse a las necesidades de cada paciente. Por otro lado, el sistema facilita al paciente

informes sencillos y claros sobre su progreso.

El sistema funciona de tal manera que proyecta escenarios en la pared o en el suelo, y el
paciente interactiia con los elementos que encuentra en la proyeccién, de tal manera que el
sistema detecta los movimientos que realiza el usuario y en funcion de ello modifica la escena

proporcionando una respuesta visual.

El centro LESCER llevé a cabo un estudio sobre la utilizacion de los videojuegos como
herramienta de rehabilitacion neuropsicoldgica en pacientes con dafo cerebral adquirido [10].
El estudio explica que los videojuegos ofrecen al paciente actividades cercanas a la vida real,
en un entorno motivador y protegido, facilitando su participacion en la rehabilitacion. Por
otro lado, indica la necesidad de que un profesional paute al paciente en el modo de realizar
la tarea. Finalmente, concluye afirmando que los videojuegos pueden ser utilizados para

alcanzar los objetivos de la terapia, que son aprender o reentrenar habilidades.

Dos empresas, SINPROMI. S. L. e ITER. S.A, han desarrollado una plataforma para la
rehabilitacion fisica y entrenamiento cognitivo llamada ADVANTED [11]. Esta aplicacion
permite al paciente resolver ejercicios utilizando el movimiento corporal. Estos ejercicios son

disefiados previamente por personal cualificado, como pueden ser terapeutas o educadores.
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Como en el proyecto Blexer, ADVANTED utiliza la cdmara Kinect de Microsoft como

herramienta para recoger los movimientos del usuario, ademas los juegos o entrenamientos

pueden ser configurados de manera sencilla para adaptarlo a la necesidad del usuario. La

principal ventaja de esta herramienta es que los ejercicios que posee son altamente

configurables, es decir, los ejercicios no estan completamente integrados o definidos en la

plataforma, sino que se permite implementarlos mediante un programa de configuracion de

forma sencilla. En la Figura 6 se puede ver un ejemplo de configuracion de ADVANTED.
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Figura 6 Ventana de configuracion de ADVANTED [11]
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3. Estudio de la seguridad

Es importante en este trabajo el conocimiento y la correcta manipulacién de todos los datos,
dada la relevancia especial por el contexto en el que se estan tratando. Para ello, se realiza un
analisis sobre las pautas y prdcticas para el tratamiento seguro de la informacién que establece
la legislacion europea y espanola ante este tema, ademds de un reconocimiento de todas
aquellas vulnerabilidades de los sistemas o los problemas derivados de procesar la

informacién en ellos contenida.

Para llevar a cabo este objetivo, el primer paso es identificar lo que debe ser protegido y en
qué grado hay que hacerlo. Por ese motivo, se lleva a cabo el Sistema de Gestion de la
Seguridad de la Informacion (SGSI) [12], el cual esta formado por cuatro pasos que se deben
aplicar: PDCA (PLAN-DO-CHECK-ACT), es decir, Planear, Hacer, Verificar, Actuar.

PLAN DO

ACT CHECK

Figura 7. Sistema de gestion de la seguridad de la Informacion

a. Planificar: Se identifican los elementos que requieren ser protegidos, se lleva a cabo
un analisis de riesgos y se establecen las posibles soluciones en caso de ocurrir alguno
de ellos.

b. Hacer: se implementan las medidas de seguridad necesarias partiendo de las
decisiones tomadas en el anterior punto.

c. Verificar: se revisa que las medidas de seguridad implementadas cumplen su funcién
correctamente

d. Actuar: consiste en la ejecucion de las tareas de mantenimiento necesarias, asi como
en la proposicion de mejoras.

Posteriormente se llevara a cabo un andlisis sobre la normativa que es necesario tener en

cuenta para obtener un sistema completamente seguro.

10



ETSIS Telecomunicacion Campus Sur UPM

3.1. Legislacion y Normativas

3.1.1. Normativas de regulacion de la seguridad informatica

Las normas ISO (International Organization for Standardization) son normas o estandares de
seguridad establecidos por la Organizacion Internacional para la Estandarizacion (ISO) y la
IEC (International Electrotechnical Commission) que se encargan de establecer estandares y guias
relacionadas con sistemas de gestién, y aplicables a cualquier tipo de organizacion
internacional, con el proposito de facilitar el comercio, el intercambio de informacion y

contribuir a la transferencia de tecnologias [13].

En este trabajo especialmente se hard hincapié en la familia de normas ISO/IEC 27000, las
cuales hacen referencia a la gestion de la seguridad. Contienen las mejores practicas
recomendadas en seguridad informatica para desarrollar, implementar y mantener la
seguridad de la informacion. Solo se mencionan aquellas normas que son vinculantes con el

caracter del trabajo, tomando como base la informacién de [14].

e ISO/IEC 27002: es un cddigo de buenas practicas para la gestion de la seguridad, que

contiene principalmente:

o Recomendaciones sobre qué medidas tomar para asegurar los sistemas de

informacién

o Descripciones sobre aspectos a analizar para garantizar la seguridad de la

informacién

e ISO/IEC 27005: Normativa sobre la gestion de riesgos en seguridad de la informacion.
Proporciona recomendaciones y técnicas de evaluacion de riesgos de seguridad en la

informacion.

e ISO/IEC 27799:2008: Normativa para implementar la seguridad de la informacion en
la industria de la salud. Se aplica a la informacion de salud en todos los aspectos
relacionados con la toma, el almacenamiento y la transmision de los datos. De esta

manera, se asegura la confidencialidad, integridad y disponibilidad de ellos.

3.1.2. Normativas de regulacion de cifrado de datos

Las normativas espafnolas y europeas permiten cualquier mecanismo de cifrado que
garantice que la informacién no sea inteligible ni manipulada por terceros. En este caso, s6lo

se describen aquellas que estdn relacionadas e influyen en el sistema que atafie al proyecto.

11
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Ley Organica de Proteccion de Datos y Reglamento de desarrollo de la Ley Organica de
Proteccion de Datos [3]

La nueva normativa sobre proteccion de datos indica que se debe analizar el riesgo al que
estdn sometidos los datos que se tratan; a partir de ello, y para cada caso, se deben

implementar las medidas adecuadas para su proteccion.

Segun esta ley, las empresas o entidades que deben cifrar los datos son aquellas que,

después del analisis de riesgo, necesitan implantar medidas de nivel alto, es decir:

e Las que tratan datos sensibles o especialmente protegidos, como pueden ser datos
bancarios, datos médicos, etc.

e Las que contengan datos para fines policiales sin consentimiento de la persona
afectada.

e Sitratan datos derivados de actos de violencia de género.

Estos datos, ademas, siempre deberan ser cifrados segun el reglamento RLOPD (Reglamento

de desarrollo de la Ley Orgdnica de Proteccion de Datos):

e Cuando se transmitan a través de redes publicas o inaldmbricas.

e Cuando los dispositivos portatiles se encuentren fuera de las instalaciones.

Reglamento General de Proteccion de Datos de la Unidon Europea (RGPD) [15]

En este caso, no solo se deben cifrar los datos sensibles, sino que se deben cifrar los datos
en funcién del riesgo que el afectado pueda recibir en caso de que se descubrieran por otra

persona o empresa no autorizada.

e Cifrado Obligatorio: Es obligatorio cifrar los datos de caracter personal en los
siguientes casos:
o Cuando lo imponga el Estado, siendo en nuestro caso lo que indique la LOPD
(Ley Orgdnica de Proteccion de Datos) para datos de nivel alto:

* Origen étnico o racial
* Opiniones politicas
* Convicciones religiosas o filoséficas
» Afiliacion sindical
* Datos de salud y vidas sexual

o Cuando se esté adherido a un cédigo de conducta.

o Cuando la evaluacion de impacto en la proteccion de datos lo ha recomendado.

o Cuando sea necesario suprimir o reducir un riesgo.

12
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e Cifrado voluntario: Para el resto de las situaciones no es obligatorio cifrar los
datos que se manejan, pero se recomienda hacerlo aunque no sea necesario. El cifrado
es un mecanismo que permite mitigar los riesgos del tratamiento de datos de caracter
personal para asi mantener la seguridad. Por otro lado, segiin indica el reglamento, las
empresas que tengan implementado un sistema de cifrado y sufran un ataque que
afecte a los datos personales, no estan obligadas a informar de ello a los afectados, ya
que al estar protegida la informacion no hay peligro para los derechos del usuario. En
caso contrario, es decir, cuando la empresa o entidad no disponga del sistema de
cifrado de los datos personales, estard obligada a informar a todos los usuarios cuya

informacion personal se haya visto afectada por el ataque.

Ley de Autonomia del Paciente [16]

Todos aquellos datos tratados por profesionales de la salud deben ser cifrados debido a:

e Articulo 7.1, que dictamina que “Toda persona tiene derecho a que se respete el cardcter
confidencial de los datos referente a su salud, y a que nadie pueda acceder a ellos sin previa
autorizacion amparada por la ley”.

e Los datos relacionados con la salud son de nivel alto.

3.2. Problematica de Seguridad: Amenazas y Ataques

Por las redes telematicas circula mucha informacién sensible que es necesario proteger.
Una amenaza es, como se indica en [17], “una violacion potencial de la seguridad, que existe cuando
hay una entidad, circunstancia, capacidad, accion o evento que podria causar dario”. Existen dos tipos

de amenazas:

e Accidentales: son aquellos que aparecen de forma no premeditada

o Ejemplos: Fallo en los sistemas, mal uso de las herramientas, etc.

o Medidas de seguridad: revision periddica de los equipos, actualizacion y
realizacion de pruebas de los programas informaticos con frecuencia, correcto
mantenimiento de las instalaciones, alta formacion del personal, etc.

¢ Intencionales: participacion maliciosa de una entidad o sujeto que pretende hacer un
uso indebido de la red. A este tipo de amenazas se les denomina ataques. Existen dos
tipos de ataque:

o Activo: Es aquel que provoca la alteracién del comportamiento normal de un
recurso o servicio, por ejemplo, la informacién es cambiada, desaparece, los
datos no se envian al destinatario correcto, etc.

o Pasivo: Es aquel que no provoca ninguna alteraciéon del funcionamiento del

sistema, se limitan a registrar el uso de los recursos y/o a acceder a la

13
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informaciéon guardada. Por ejemplo, cuando se hace una copia de datos

sensibles por un sujeto no autorizado.

3.2.1. Ataques tipicos en redes telematicas

Antes de realizar un estudio de las vulnerabilidades de nuestro sistema es importante
conocer algunos de los tipos de ataques mas relevantes para nuestro proyecto, contra las redes

informaticas, asi como las posibles consecuencias [18].

® Reconocimiento de sistemas: su principal objetivo es robar informacion sobre un
determinado sistema informatico. Realiza esta tarea escaneando sus puertos, de modo
que asi el atacante podra conocer qué servicios estan activos o la version de los

sistemas operativos y las aplicaciones.

® Deteccion de vulnerabilidades: como su propio nombre indica, este ataque consiste
en detectar las posibles vulnerabilidades de un sistema informatico para
posteriormente desarrollar una herramienta, conocida como exploit, que permita

explotarlas facilmente.

® Robo y modificacion de informacién mediante interceptacion de mensajes: el
atacante controla la comunicacion de forma transparente, es decir, sin que los
participantes de la comunicacion se percaten de que se esta robando informacion o
modificando los mensajes de la comunicacion.

e Analisis del trafico: este ataque consiste en observar los datos y la informacion que se
transmite a través de redes sin modificarlos. Las herramientas que permiten llevar a
cabo este objetivo se conocen como sniffers.

o Suplantacion de identidad: también conocido como spoofing, consiste en que
un atacante se hace pasar por una entidad distinta a través de la falsificacion de
los datos de la comunicacién. En funcion de la tecnologia utilizada existe una
clasificacion para los ataques de spoofing.

= IP (Internet Protocol ) Spoofing si el atacante falsifica la direcciéon IP
origen de un paquete TCP (Transmission Control Protocol )/IP.

* ARP (Address Resolution Protocol) Spoofing si se falsifica la tabla ARP
que construye las tramas de solicitud y respuesta, es decir, modifica la
tabla con el objetivo de que los paquetes se envien a un host atacante en
lugar de hacerlo al destino correcto.

* DNS (Domain Name System) Spoofing cuando se falsifica la relacion
entre el nombre de dominio y una IP, ante una consulta de resolucién
de nombres.

* Web Spoofing cuando se enruta una conexion a través de una pagina

falsa con otra pagina para obtener informacion del atacado.

14
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o Inyeccién de codigo SQL se produce cuando se inserta cddigo SQL malicioso
dentro del codigo SQL programado con el objetivo de alterar el funcionamiento

normal del programa.

3.3. Estudio de medidas de seguridad para sistemas informaticos

Como se ha visto en el punto 3.2. los ataques se producen a causa de las vulnerabilidades
de nuestro sistema, por lo tanto, en primer lugar, sera necesario conocer las amenazas de un
sistema, para asi poder definir los mecanismos de seguridad adecuados para evitar o
minimizar las consecuencias de los ataques. Por ello, en este punto se va a utilizar el modelo
OSI (Open Systems Interconnection) para conocer los posibles ataques de cada capa del sistema,

y asi poder implantar las medidas de seguridad mas adecuadas en cada una.

3.3.1 Servicios de seguridad necesarios en servidores web

La seguridad de la informacion tiene como objetivo aplicar procedimientos para proteger
los datos que se manejan. La informacién es un bien muy importante y por tanto se debe
gestionar de forma eficaz el almacenamiento, procesamiento y transmision. Segun la
recomendacion X.800 del ITU-T (International Telecommunication Union-T) [19] se definen los

siguientes servicios de seguridad [20] para llevar a cabo esta tarea:

1. Confidencialidad

La confidencialidad es la seguridad frente a la divulgacion a terceros no autorizados, es
decir, es la capacidad de un mensaje de mantener oculto su contenido de forma que, si una

tercera persona no autorizada intercepta el mensaje, no pueda interpretar su contenido.

Un mecanismo utilizado que garantice este aspecto es la Criptografia, encargandose de
cifrar los datos para que resulten incomprensibles a aquellos usuarios que no dispongan de

los permisos necesarios, y, por tanto, los mecanismos para descifrar el mensaje.

Como se observa en el ejemplo de la Figura 8, Alice le manda a Bob un mensaje encriptado
con la clave publica de Bob, la cual Alice conoce. Bob podra desencriptar el mensaje con su

clave privada, la cual es la tinica clave que permite hacerlo.
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Clave Publica Clave Privada
de Bob : de Bob

Mensaje
Encriptado

)

en claro

Tercero no Autorizado

Figura 8. Envio de mensaje con confidencialidad.

En el caso de que una tercera persona obtenga el mensaje no podrd ver su contenido, ya
que esta encriptado y no dispone de la clave privada que hace pareja con la clave publica que

se utilizd para encriptar el mensaje.
2. Integridad

La integridad es la seguridad ante la modificacion no autorizada durante el tratamiento o
almacenamiento de la informacidn, es decir, tiene como objetivo identificar que un mensaje

no ha sido modificado por una tercera persona.

Como se observa en el ejemplo de la Figura 9, Alice le manda a Bob un mensaje y el valor
hash del mensaje. Bob, al recibir el mensaje, calcula su valor hash. Si el valor calculado y el que

se le envia coinciden es que no ha habido modificaciones en el mensaje.

- Mensaje

. Mensaje
Alterado

/

Tercero no Autorizado

Figura 9. Envi6 de mensaje con Integridad
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3. Disponibilidad

La disponibilidad es la seguridad de facilitar el acceso a la informaciéon a quien esté
autorizado y seguridad contra denegacion a accesos autorizados. Es necesario implementar
medidas de seguridad que protejan la informacion y que, en caso de que sea danada, se pueda

recuperar en su totalidad, por ejemplo, por medio de la realizacion de copias de seguridad.
4. Autenticidad

Seguridad frente a la identidad emisora de la informacion, es decir, este servicio garantiza
que una entidad es quien dice ser. Como se observa en el ejemplo de la Figura 10, Alice le
manda a Bob un mensaje encriptado con su clave privada y con la clave publica de Bob,
conocida por Alice. Bob puede desencriptar el mensaje con su clave privada, que es la tinica
clave que puede desencriptarlo. Bob sabe que el mensaje ha sido enviado por Alice, porque
ella lo ha encriptado con su clave privada y para desencriptarlo Bob ha tenido que usar la

correspondiente clave publica, que €l conoce que es de Alice.

Clave Privada
Clave Publica de Bob
de Bob
Clave Privada Clave Publica
de Alice de Alice

Figura 10 Envio de mensaje con Autenticidad
5. No repudio:
Evita que el emisor y receptor puedan negar su participacion en una comunicacion.
6. Anonimato.

Trata de mantener oculta la identidad de la persona que realiza una operacion telematica.

Por ejemplo: encuestas, dinero electrénico, votaciones electrdnicas, etc.
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3.3.2. Modelo OSI

El modelo OSI fue desarrollado en 1983 por la Organizacion Internacional de Estandares
(ISO). Desde entonces ha sido utilizado como el esquema principal para la comprensiéon y
analisis del funcionamiento de las redes. La mayor parte de los protocolos de comunicacion
en la actualidad utilizan su estructura, debido a que es una arquitectura estandarizada que
permite la comunicacion a distintos tipos de hardware y software. Esta formada por 7 capas,
permitiendo dividir la comunicacion en partes mas pequenas y sencillas, ademas de impedir

que los cambios de una capa afecten al resto de capas.

El modelo OSI se cre6 desde una perspectiva tedrica, y por ese motivo, hoy en dia se utiliza
una estructura mas practica como es el esquema TCP/IP, que consiste en un conjunto de
protocolos utilizados de manera simultanea para permitir el correcto funcionamiento de la

red. En la Figura 11 se puede ver una comparativa entre la arquitectura de OSI 'y TCP/IP.

APLICACION B
PRESENTACION P i APLICACION

Comunicacion entre hosts
TRANSPORTE

Proceso de usuario

Conexién equipos adyacentes

HOST A RED
Usodel medio

\\ osl TCP/IP

Figura 11. Comparacion del modelo OSI con el modelo TCP/IP

Las tareas de las capas principales de la estructura de red son:

e Capa Fisica: establece como se transmite el flujo de datos a través de un medio fisico
(modulacidn, codificacion de canal, etc).

¢ Capa de Enlace: se encarga del direccionamiento a nivel de trama. Es el nexo entre la
capa de red y la capa fisica.

e Capa de Red: se encarga del encaminamiento de paquetes a través de redes.

e Capa de Transporte: recoge los datos que vienen de la aplicacion y los fracciona en
segmentos para posteriormente enviarlos a la capa de red. Los protocolos
habitualmente utilizados son TCP y UDP (User Datagram Procol), los cuales establecen
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un vinculo entre el origen y el destino. La diferencia entre ambos radica en que TCP
es fiable y orientado a conexion, y por tanto mdas adecuado para aplicaciones que
requieran fiabilidad y pocos errores, mientras que UDP no lo es, proporcionando
Unicamente una multiplexacion por puerto a cada direccién IP, siendo asi mas
adecuado para aplicaciones con requisitos estrictos de retardo.

e Capa de Aplicacion: se ocupa del manejo de la sesion y aplicaciones concretas que se

ejecutan en el equipo.

Por tanto, ademas de utilizarse para el desarrollo de protocolos de telecomunicacion, se
utilizara en este caso como base para entender cdmo aplicar estrategias de seguridad en una

estructura por capas.

Serd imprescindible que las capas inferiores funcionen correctamente y estén libres de
ataques para que el resto de las capas realice su tarea exitosamente. De esta manera se van a
analizar las vulnerabilidades y los posibles ataques que se pueden producir en cada capa y asi

poder implementar medidas de seguridad para reforzar o evitar posibles amenazas.

3.3.3. Analisis de las vulnerabilidades y ataques en la estructura de Red

Se ha realizado un andlisis de cada una de las capas que forman la estructura comentada
anteriormente. Para ello se ha descrito la tarea que realiza cada capa, y posteriormente las
vulnerabilidades que podemos encontrar y los ataques que harian efecto en ellas, tomando
[17] y [21] como referencia. Por dltimo, se han determinado las medidas de seguridad

necesarias para neutralizar cada uno de los problemas.

En primer lugar, se mencionaran las vulnerabilidades comunes a todas las capas y después

se realizara un andlisis mas detallado particularizando para cada una de ellas.

3.3.3.1. Vulnerabilidades y ataques generales

Una vulnerabilidad describe las debilidades y los métodos que se usan para provocar
ataques a las politicas de seguridad, tal y como se ha explicado en el apartado 3.2.1. Los
ataques pueden ser debidos a diversas razones, como puede ser fraude, extorsidn, robo de
informaciéon confidencial, acceso no autorizado, anulacion de un servicio o muchas veces

simplemente un desafio personal.
Los ataques pueden provenir de dos fuentes principales:

¢ Internos: usuarios autenticados o que tienen acceso al recurso.
e Externos: usuarios que acceden remotamente al sistema.
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3.3.3.2. Vulnerabilidades y ataques por capas
Capa Fisica

Los ataques de la capa fisica son cualquier dafo o modificacion sin autorizacion de los
dispositivos fisicos pertenecientes a la red, por ejemplo, corte o desconexion del cable de red,
interferencia de algun dispositivo que impida el funcionamiento de la red, e incluso hasta un

incendio.

El ataque a los sistemas fisicos de la red de comunicaciones ocasiona un gran impacto en
la comunicacion, muchas veces mayor que en el caso de que se dafaran el resto de las capas,
ya que todas las capas se sustentan en la fisica. Por lo tanto, es necesario impedir que terceros
no autorizados ingresen a las instalaciones donde permanecen los dispositivos fisicos, y para
ello es necesario un control de acceso donde se encuentre la red desplegada. Por otro lado, es
necesaria una copia de seguridad actualizada de los datos como respaldo ante los ataques o

fallo de los servicios.

Capa de Enlace

Esta capa se encarga de la transferencia de datos de un nodo a otro de la red. Para ello
prepara los datos mediante una sefial de inicio y de final de cada paquete, para posteriormente
enviarlos a través de la capa fisica. Es importante destacar que en esta capa se encuentran las
direcciones MAC (Media Access Control) las definiciones de las VLAN (Virtual Local Area
Network), ademas de los protocolos para la red WAN (Wide Area Network.).

Por lo tanto, las principales vulnerabilidades son la facilidad de falsificacion de las
direcciones MAC y la localizacidn de redes inaldmbricas. Las medidas de seguridad para estos
casos serian la realizacién de un filtrado de direcciones MAC y el cifrado en conexiones

inaldmbricas.

Capa de Red

En esta capa se encuentra definido el disefio de la red 16gica, se encarga de garantizar que
la informacién que envia el emisor llegue al receptor, es decir, del encaminamiento de
paquetes entre redes, utilizando para ello direcciones IP, y siendo el router el elemento que

centraliza el manejo del trafico.

Por lo tanto, las vulnerabilidades de esta capa son el control no autorizado, ademas de los
mecanismos de seguridad que no incluyan los protocolos de encaminamiento como RIP
(Routing Information Protocol) u OSPF (Open Shortest Path First). Las medidas de seguridad que
son necesarias implementar en esta capa son contrasefas fuertes y la configuracion correcta

de los protocolos de administracion de la red a través de conexiones cifradas.
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Capa de Transporte

La capa de transporte es la encargada de obtener los datos de la aplicacion y fragmentarlos
en segmentos para posteriormente enviarlos a la capa de red. Las principales vulnerabilidades
de seguridad en este nivel son las relacionadas con el cifrado de los datos que se envian de un
extremo a otro. Es importante en este caso la autenticacion del origen y del destino para evitar
posibles manipulaciones de datos que atente sobre la integridad del mensaje transmitido,
ademas de la evasion de ataques de inyeccion. Los mecanismos de seguridad en esta capa
seran la utilizacion de protocolos de capa 4 de comunicacion segura, como pueden ser SSL
(Secure Sockets Layer), TLS (Transport Layer Security) o SSH (Secure SHell), los cuales permiten

la proteccion de los datos mediante su cifrado.
Capa de Aplicacion

La capa de aplicacion se encarga del manejo de la sesion y las aplicaciones que se ejecutan
en el equipo. Esta capa permite la utilizacion de multiples protocolos a condicion de las
necesidades del usuario. Por ello, una de las principales vulnerabilidades es la mala
configuracion del protocolo seleccionado, ya que pueden provocar un punto de acceso a la
red. En esta capa el mecanismo de seguridad por excelencia es la instalacion de un firewall de

alto nivel permitiendo un alto control del trafico de red.
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4. Implementacion de las medidas de seguridad

Después del analisis realizado en el apartado 3, teniendo en cuenta todos los factores que

intervienen:

Anadlisis de seguridad de todas las capas que forman parte de la arquitectura de un

sistema, y las medidas de seguridad necesarias para solventar cada una de ellas.

Las medidas para que una plataforma web cumpla los requisitos necesarios para ser

un sistema operativo segun la LOPD y la LSSI.

La recomendacion ITU-T X800 que determina los requisitos que se tienen que cumplir

para que la informacidn se almacene, procese y transmita segura.

Se resumen en la Tabla 1 las medidas que el sistema debe tener para poder ser

completamente seguro.

Tabla 1 Soluciones por capas analisis de vulnerabilidades

Capa

Medidas de Seguridad

Fisica

Crear copia de seguridad de todos los datos almacenados en la base de datos.

Desarrollo de cédigo para que la copia de seguridad se realice de manera
automatica, cada cierto tiempo estipulado por el administrador.

Para que las copias de seguridad no ocupen demasiada memoria se eliminaran
aquellas copias obsoletas, con fecha anterior a la determinada por el administrador.

Red

Reforzar contrasenas para adecuarla a la normativa de seguridad informatica.

Los campos de los formularios sigan su estructura correspondiente, es decir, que el
correo sea del tipo correo@dominio.es, o que el teléfono solo esté formado por
numeros.

Trans

porte

Reforzar el método de consulta Ajax (Asynchronous JavaScript) para que la
informacion viaje segura.

Necesidad de autenticarse para poder acceder a la plataforma donde se pueden
consultar los datos personales.

Aplicacion

Instalacién de firewall de alto nivel.

Actualizar las versiones de los softwares utilizados en el sistema.

4.1.

Actualizacion de software

En primer lugar, se actualizan las versiones de los diferentes tipos de software utilizados

para la creacion de la plataforma. Las ventajas que da realizar este proceso son segtin [22] las

siguientes:
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e Acelerar el rendimiento del servicio.

e Ejecutar correcciones de errores. Habra menos posibilidades de que aparezcan errores
y virus en el servidor.

e Mejorar las caracteristicas de los sistemas.

e Mayor adaptabilidad frente al uso con otros sistemas.

e Mayor seguridad.

Las actualizaciones que se han llevado a cabo son las que se exponen en la Tabla 2.

Tabla 2 Actualizacion de las versiones de software del sistema

Sistema Version Anterior Version Nueva
Servidor base de datos MySQL mysql-5.7.24-winx64 mysql-8.0.13-winx64
Servidor Tomcat Tomcat v7.0.72 Server Tomcat v9.0 Server
Eclipse Eclipse Indigo (2011) Eclipse Neon (2017)
JRE JRE 7.79-winx64 JRE 8.1 — winx 64

4.2. Realizacion de copias de seguridad de la base de datos regulares

Una base de datos es un conjunto de datos pertenecientes a un mismo contexto donde se
guarda informacion fundamental para un posterior uso de ella. Un aspecto muy importante
para tener en cuenta es realizar copias de seguridad de forma regular, no solo de los datos que
contiene sino también de su estructura. Las webs, al fin y al cabo, son aplicaciones, y no estan
exentas de necesitar copias de seguridad, puesto que es posible que puedan ser atacadas por
usuarios externos o tener algun fallo fisico de los servidores donde estan alojadas,

produciendo que nuestros usuarios no puedan disponer del servicio.

Las copias de seguridad, por tanto, son el mecanismo mds acertado para respaldar la
informacion de la web. Se pueden realizar mediante un administrador de servidores o
programadas para realizarse de forma automadtica. De esta manera, todos los datos se
almacenan al instante, de acuerdo con la fecha y hora que se especifique en el cddigo
programado. Ademads, esta informacion puede ser utilizada de forma inmediata en caso de

ser necesaria.

La plataforma cuenta con una base de datos MySQL alojada en el servidor del centro de
investigaciéon CITSEM y es administrada por el gestor de bases de datos phpMyAdmin. Este
gestor solo permite realizar copias de seguridad manualmente, para lo que es necesario
entrar en la aplicacion y realizar una serie de pasos para llegar a crearla. Pero, para no tener
que acordarse y ahorrar tiempo, interesa disponer de un proceso automatico que genere una

copia de seguridad de la base de datos cada cierto periodo de tiempo, que en este caso se ha
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acordado que sea una vez por semana. Para solucionarlo, se va a utilizar un comando que
proporciona MySQL, el cual permite crear, en la carpeta que se establezca, un archivo que
contendra la copia de seguridad de la base de datos que se le indique. Para este trabajo se
realizard una copia de la base de datos completa. Este archivo tiene la extension .sql y su

nombre contendra la fecha en la que se realizo la copia para tener un control de los ficheros.

Para que este comando sea ejecutado automaticamente a una hora y dia concreto, ha sido
necesario crear mediante Cron, un script programado en Batch. Cron [23] es un administrador
de procesos informaticos que ejecuta tareas en intervalos de tiempo regulares (cada segundo,
cada hora, cada semana, cada mes, etc.). Opera en segundo plano, es decir, el proceso se lleva
a cabo en prioridad baja, utiliza menos recursos y permite el aumento de la velocidad de
procesado o la ejecucion de mas procesos simultaneamente. Por otro lado, Batch es un lenguaje
de programacion que usa un sistema de procesado por lotes de forma secuencial. Se utiliza

para automatizar tareas desde la consola de Windows.

Otra consideracion a tener en cuenta en este apartado es que se accede a la base de datos
con un usuario y contrasena, las cuales deben ir afiadidas en claro en el codigo que realiza la
copia de seguridad, cosa que no se debe permitir. Para darle mas seguridad al proceso y que
un usuario no autorizado pueda obtener las credenciales de la base de datos, se utiliza una
herramienta que proporciona MySQL llamada mysql_config_editor. Esta herramienta cifra las
credenciales del usuario y la contrasefia con un alias de host para utilizarlos en vez de las
propias credenciales. El alias se almacena en un archivo de configuracion en el directorio de
inicio. Es importante recordar que esta accion solo se debera realizar una vez en la consola de

comandos.

Una vez realizado la encriptacion, se programa un archivo con extension .bat que se

encargara de ejecutar la copia de seguridad como se muestra en la Figura 12.

backup.bat

off
fecha-%date:~0, 2%-%date:~3,2%-%date:~6,4%
fecha=%fecha: /=%

C:\Programa\mysql-5 4-winx64\bin
mysqldump --login- =myhostalias blexermed > C:\Users\albaa\Documents\PFG\Software\ \prueba_%fecha%.sql

Figura 12. Archivo ejecutable que crea la copia de seguridad de la base de datos

Una vez ejecutado se obtiene un fichero de extension .sql, donde se encuentran

almacenados los datos y la estructura de la base de datos, como se muestra en la Figura 13.
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» Este equipo » Documentos » PFG » Software » backup

Nombre Fecha de modificacion  Tipo Tamafio

K prueba 21-11-2018 21/11/2018 19:16 SQL Text File 195 KB

Figura 13. Comprobacion de la ejecuciéon de la copia de seguridad

El siguiente paso serd automatizar la creacion de copias de seguridad para que se realicen
cada periodo personalizable. Para ello, se hace uso de una herramienta que proporciona

Windows llamada “Programador de Tareas”.

El “Programador de Tareas” es una herramienta que proporciona una amplia variedad de
posibilidades. En este caso permite, no solo ejecutar diferentes tareas en tiempos

determinados, sino programar acciones sin estar presente.

En primer lugar, se busca en el inicio del ordenador “programador de tareas”. Como se

observa en la Figura 14 el programador de tareas se divide en tres columnas:

e Enel panel de la izquierda aparece un listado de carpetas donde se organizan las
tareas programadas.

e Enel panel del medio se encuentra el resumen del programador de tareas, donde
se encuentran todas las tareas que estan activas en ese momento.

¢ Enel panel de la derecha estan los accesos directos a acciones frecuentes.

Programador de tareas o

Archivo Accon Ver Ayuda

= m Hm

CLESTUS TN E)] Restien de Programador de taress (actuslizacion s fecientes 23/11/201

Acciones
v [ Biblioteca del Programadc - e "
Avast Software Introduccién al Programador de tareas - ’
Intel ! Conectarse a otro equipo..
Microsoft 11, Puede usar el Programador de tareas para crear y administrar tareas comunes que el equipo llevar a cabo de forma automitica a las horas B) Crear tarea bisica
MysaL que especifique. Para comenzar, haga clic en un comando de mend Accién.

% Crear tarea
Las tareas estan almacenadas en carpetas en la Biblioteca del Programador de tareas. Para ver o ejecutar una operacion en una tarea

2 Importar tarea.
individual, seleccione la tarea en la Biblioteca del Programador de tareas y haga clic en un comando en el mend Accion.

# Mostrar todas las tareas en ejecu_.

| Estado de tarea - &1 Habilitar el historial de todas las
Configuracién de cuenta de serv..
Estado de las tareas que se iniciaron en el periodo de tiempo siguiente: Ultimas 24 horas
Ver »
Resumen: 0 total - 0 en ejecucién, 0 sin errores, 0 detenido 0 con errores
i Actualizar
H Awuds
Nombre de tarea Resultado . Inicio de ejecuc.. Fin de ejecucion  Desencadenad.
| Tareas activas -

Tareas activas son tareas habilitadas en este momento y que no expiraron.

Ultima actualizacién a las 23/11/2018 17.07.08 Actualizar

Figura 14 Pagina principal del programador de tareas.
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Se busca la tarea que se desea modificar, en este caso “Backups base de datos”. Si se quiere

modificar algiin dato de configuracion habra que pulsar dos veces sobre la tarea.

® Programador de tareas
Archivo  Accién  Ver Ayuda

= 25

© Programador de tareas local) Nombre Estado Desencadenadores "
~ _ Biblioteca del Programadc ¥ _ i
Avast Software (5 GoogleUpdateTaskUserS-1-5-21-3587920377-5244291-1923236149-1001UA Listo Alas 21:41 todos los dias - Tras desencaden
Intel (5 CCleanerSkipUAC Listo
| Microsoft (B Intel PTT EK Recertification Listo Filtro de eventos personalizado
v [ MysaL (® StartCN Listo Al iniciar la sesién un usuario
| Installer @ Backup base de datos Listo
v
< >
General D = Condi Cor 6 Historial (¢ )
Nombre: Backup base de datos
Ubicacién:  \
Autor: DESKTOP-VLG45UR\albaa
Descripcion: | Realiza copias de seguridad de la base de datos

Figura 15 Tarea programada para realizar copia de seguridad

En la primera pestafia, “General”, se indica el nombre que tendra la tarea y una pequefia
descripcion para saber qué accion realiza. Por ultimo, hay que seleccionar “Ejecutar tanto si
el usuario inicio sesién como si no” para que se realice la tarea ante cualquier situacién y,
también en el desplegable de la parte inferior indicar que el sistema operativo para el que se
configura la tarea es Windows 10. La configuracion correcta de la tarea se muestra en la Figura
16.

() Crear tarea X

General Desencadenadores Acciones Condiciones Configuracidn

Nombre: Backup base de datos Blxermed
Ubicacién:  \
Autor: DESKTOP-VLG45UF\albaa

Descripcién: | Tarea que lanza un script para realizar una copia de seguridad de la base de datos Blexermed

Opciones de seguridad
Al ejecutar la tarea, usar esta cuenta de usuario:
DESKTOP-VLG45UF\albaa Cambiar usuario o grupo...

(O Ejecutar solo cuando el usuaric haya iniciado sesién
® Ejecutar tanto si el usuario inicié sesién como si no

[[] No almacenar contrasefia. La tarea solo tendré acceso a los recursos del equipo local.

[[] Ejecutar con los privilegios mas altos

[] Oculta Configurar para:  Windows 10 N

Figura 16. Configuracion de la pestafia “General”
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En la siguiente pestana, “Desencadenadores”, se pulsa el botén “Nuevo”, apareciendo la

pestafa de la Figura 17 . En esta pestafia se indica la fecha en la que se desea que la tarea
comience y cada cuanto debe ejecutarse.

@ Programador de tareas

Archivo  Accién  Ver Ayuda

&= HE BE

@ Programador de tareas (local)
~ @ Biblioteca del Programadc
| Avast Software
= Intel
| Microsoft
~ [ MysaL
| Installer

Nombre

(B GoogleUpdateTaskUserS-1-5-21-35879,
B CCleanerSkipUAC

(@ Intel PTT EK Recertification
(B StartCN

® Backup base de datos

@ Propiedades de Backup base de datog

General Desencadenadores Acciones

Cuando se crea una tarea, se pueden e

Desencadenador Detalles

Editar... Elird

Estado
0377-5244291-1923236149-1001UA Listo

Desencadenadores

Alas 21:41 todos los dias - Tras desencade

Nuevo desencadenador

Iniciar |a tarea: ' Segun una programacion

Configuracion

@ Unavez Inicio: |10/06/2019 - | 180324
O Diariamente

O Semanalmente

O Mensualmente

Configuracion avanzada
[[] Retraso méx. (retraso aleatorio):

[] Repetir cada: 1 hora

1 hora

[[] Detener la tarea si se ejecuta durante mas de: 3 dias

[ Expiracién: 10/06/2020 18:03:24 -

Habilitado

[ Sincronizar zonas

1dia

Cancelar

X

Figura 17 Pestafia “Desencadenante, configuracion periodo de tiempo de la ejecucion de la tarea

En la pestafia “Acciones”, se selecciona la tarea que debe ejecutarse, en este caso el script

que mencionamos en el apartado 4.2, encargado de realizar una copia de seguridad de la base
de datos de Blexer-med.
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Archivo  Accion  Ver  Ayuda
e nm B

e Pm'ﬁl',';du'i:i':; el Nombre Estado Desencadenadores A
v iblioteca ral -
“ Avast Software (® GoogleUpdateTaskUserS-1-5-21-3587920377-5244291-1923236149- 1001UA Listo Alas 21:41 todos los dias - Tras desencaden
T Intel (B CCleanerSkipUAC Listo
7 Microsoft & Intel PTT EK Recertification Listo Filtro de eventos personalizado
~ [ MysaL B StartCN Listo Aliniciar la sesion un usuario
1 Installer @ Backup base de datos Listo 5
‘ (B Propiedades de Backup base de datos (Equipo local) * z
General
General Desencadenadores Acciones  Condiciones  Confi ion  Historial (deshabilitads
Nombr
" Al crear una tarea, debe especificar la accién que se producira cuando se inicie la tarea. ®
icaci
Autor:
Accidn Detalles
Descripg .
Iniciar un programa  C\Users\albaa\Documents\PFG\Software\respaldo.bat
Opdion
Al gje
albaa
Ej¢
Ee
ge |¢ >
Nueva... Editar... Eliminar
Ocy
« >

Figura 18 Pestafia “Acciones” y seleccion del elemento a ejecutarse

La siguiente pestafa, “Condicién”, mostrada en la Figura 19 permite establecer las causas
que inician, o no, las tareas.
C‘-) Programador de tareas

Archivo  Accién  Ver  Ayuda

e sm BE

@ Fiogliarr.ﬁdcr de tareas flocal) Nombre Estado Desencadenadores A
~ & Biblioteca del Programadc | _
= Avast Software (5 GoogleUpdateTaskUserS-1-5-21-3587920377-5244291-1923236149-1001UA Listo A las 21:41 todos los dias - Tras desencaden
B intel (B CCleanerSkipUAC Listo
» 1 Microsoft (¥ Intel PTT EK Recertification Listo Filtro de eventos personalizado
~ [ mysaL ® StartcN Listo Al iniciar la sesion un usuario
1 Installer @ Backup base de datos Listo
v
\_c (5 Propiedades de Backup base de datos (Equipo local) X >
General Desencadenadores Acciones Condiciones Configuracién Historial (deshabilitado)
Especifique las condiciones que, junte a los desencadenadores, determinaran si se debe gjecutar la tarea. Si
alguna de las condiciones especificadas no se cumple, no se gjecutara la tarea.
Inactivo
[ Iniciar la tarea solo si el equipo estd inactive durante: 10 minutos.
Es jue est oo 1 hora
Detener si el equipo deja de estar inactivo
Reiniciar si el estado de inactividad se reanuda
Energia
Iniciar |a tarea solo si el equipo esta conectado a la corriente alterna
Detener si el equipo empieza a usar la bateria
[ Activar el equipo para ejecutar esta tarea
Red
[] Iniciar solo si la siguiente conexién de red esté disponible:
Cualquier conexion

Figura 19 Pestafia Condicion, se establece que condiciones inician la tarea

La dltima pestana es “Configuracién” mostrada en la Figura 20. En esta pestafia existen

una seria de campos de configuracion para personalizar el tratamiento de la tarea, ya sea como
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proceder si la tarea no se puede ejecutar, si se espera un periodo de tiempo para volverla a

lanzar y cuanto tiempo se espera, etc.

@ Programador de

Archivo  Accion  Ver  Ayuda
e 2 e

@ Programador de tareas (local)

— Nombre Estado Desencadenadores ”
v @ Biblioteca del Programadc| Jif _ )

Avast Software (5 GoogleUpdateTaskUserS- 1-5-21-3587920377-5244291-1923236149- 1001UA Listo Alas 21:41 todos los dias - Tras desencaden
Intel (B CCleanerSkipUAC Listo

“ Microsoft (® Intel PTT EK Recertification Listo Filtro de eventos personalizado

v [ mysaL (B StartCN Listo Al iniciar la sesion un usuario
| Installer (® Backup base de datos Listo
v
(5 Propiedades de Backup base de datos (Equipo local) X >

<
General Desencadenadores Acciones Condiciones Configuracion  Historial (deshabilitado)

Especifique la configuracién adicional que afecta al comportamiento de la tarea.

O Permitir que la tarea se ejecute a peticién

Ejecutar tarea lo antes posible si no hubo inicie programado
[ silatareane se ejecuta, reiniciarla cada: 1 minuto
3
Detener la tarea si se ejecuta durante mas de: 3 dias N

Detener tarea en gjecucién si no finaliza cuando se sclicite

O Eliminar tareas no reprogramadas después de: 30 dias

Aplicar la siguiente regla si la tarea ya estd en gjecucién:

No iniciar una instancia nueva -

Figura 20 Pestafa de configuracién para personalizar la ejecucion de la tarea

Una vez programada la tarea de realizar una copia de seguridad una vez a la semana,
aparece un nuevo inconveniente: el espacio que se necesitaria para almacenar todas las copias
de seguridad. Para solucionar este problema, se programa un coédigo en Batch que elimina

todas las copias de seguridad con fecha anterior a 60 dias de la fecha actual, mostrado en la

Figura 21.

limpiarBackup.bat

off
/p "C:\Users\albaa\Downloads\prueba" /s /m *.* -d -68 /c "cmd /c del /q @path”

Figura 21 Programa que borra copias de seguridad anterior a 60 dias de la fecha actual

Se programa esta tarea para que se ejecute automaticamente utilizando el procedimiento

del programador de tareas.
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43. Seguridad en formacion, almacenamiento y transmision de
contrasenas

Las contrasefas son elementos a los que muchas veces no se les da la importancia que
requieren, pero si se generan y controlan de una manera acertada y eficiente, permiten evitar
intrusismo o suplantacion de identidad digital, ademas de spam u otros problemas de acceso

a los datos por parte de terceros.

Segun el estandar ISO/IEC 27002 las contrasefias deben seguir una serie de pautas para

poder considerarse seguras:

¢ Longitud minima 8 caracteres

¢ Longitud maxima 16 caracteres

e Contener al menos una mayuscula

e Contener al menos un niimero entero

En el programa se usan reglas JQuery para comprobar los diferentes campos de los
formularios, pero en este caso no existe ninguna regla que permita comprobar que un valor
introducido cumple con las reglas anteriormente descritas. Por eso, serd necesario crear una
regla personalizada, para posteriormente comprobar si se cumple el formato, y en caso de que

no sea asi, el sistema muestre un mensaje al usuario y no le permita continuar con el registro.

Para controlar que la contrasefia que se introduce cumple con los requisitos mencionados,
se ha creado una funcion personalizada, donde se comprueba una expresion regular, para

posteriormente anadirla a la regla.

Una expresion regular es una secuencia de caracteres que forman un patrén de busqueda.
En este caso, como se observa en la Figura 22, la variable “patron" estd inicializada con una
expresion regular que permite comprobar si la contrasena tiene entre 8 y 16 digitos y si

contiene al menos una mayuscula, una mintiscula y un namero.

.validator.addMethod("pass”, function(value,element){
var patron = /~(?=.*\d)(?=.*[a-z])(?=-*[A-Z]). /3
patron.test(value);

}, "Passwords are 8-16 characters with uppercase letters, lowercase letters and at least
one number.");

Figura 22 Codigo para que la contrasefia tenga entre 8 y 16 digitos, un nimero y una maytscula

Si se analiza el codigo, se impone que en la contrasefa:
e Exista al menos algtin digito (?:.*\d)

o Exista al menos una mayusculas (?:.*[A-Z])
e Exista al menos una minusculas (?:.*[a-z])
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e Con el cuantificador {8,16} se indica que la contrasefia debe tener una longitud minima
de 8 y maximo 16

Posteriormente, se afiade la regla creada al resto de cddigo para comprobar si la contrasena
cumple con las especificaciones. Cuando el usuario introduzca una contrasena que no cumpla
las reglas anteriormente descritas, el sistema le avisara con un mensaje tal y como se muestra

en la Figura 23.

Edit password

Old password(*) :

New password(¥) :
Passwords are 8-16 characters with uppercase
letters, lowercase letters and at least one
number.

Confirm new password(*) :

(*) : Mandatory fields

Figura 23 Mensaje que se muestra cuando no se introduce una contrasefia valida

Una vez que se ha validado la correcta formacion de las contrasefias, es necesario fortalecer
el modo en el que se almacenan en la base de datos y se envian a través de la red. El método

mas seguro es mediante encriptacion, en este caso utilizando la funcién hash.

Un hash es una secuencia cifrada de caracteres, que se obtiene al aplicar algoritmos sobre
la contrasefia dada por el usuario. Cada vez que el usuario introduce la contrasefia en la
plataforma se genera el hash, el cual se compara con el almacenado en la base de datos, y en
caso de que coincidan significara que la contrasefa es correcta. El hash se almacena en la base

de datos cuando la contrasefia se crea por primera vez o se modifica la existente [17].

Existen varias funciones hash, pero las que se adaptan a las contrasefias deben cumplir cinco

propiedades principales:

1. El mismo mensaje procesado por la misma funcion hash debe dar siempre la
misma cadena.
No se puede generar el mensaje a partir de su hash.
Un cambio en el mensaje debe dar una cadena diferente, aunque se use la misma

funcién hash.
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Dos mensajes diferentes nunca pueden producir el mismo hash.
El algoritmo debe ser lento, ya que uno rdpido ayudaria a los ataques de fuerza
bruta, es decir, aquellos que se basan en probar todas las combinaciones posibles

hasta encontrar la correcta.

Existen varias funciones hash que cumplen estas propiedades. Se valoran alguna de las mas

usadas para determinar cudl es la mas adecuada al trabajo [24].
Algoritmo MD5 (Message Digest Algorithm 5)

MD?5 realiza un procesamiento por bloques de 512 bits para generar nimeros de 128 bits.
Aunque MD?5 es un algoritmo muy utilizado, no es seguro ya que es susceptible a ataques de
fuerza bruta debido a que su algoritmo es rapido. Ademas, no es resistente a las colisiones, es
decir, diferentes contrasefias pueden producir el mismo hash. Por tanto, como no cumple dos

de las reglas para ser una funcion hash robusta se ha descartado.
Algoritmo SHA (Secure Hash Algorithm)

SHA es muy similar a MD5 pero genera nimeros de 160 bits. Sin embargo, como en MD5,
aunque en menor medida, puede generar el mismo hash para dos contrasefas diferentes. Por

ello también se descarta.
Algoritmo PBKDEF2 (Password Based Key Derivation Finction 2)

Este algoritmo tiene como objetivo hacer que la funcion hash sea lo suficientemente lenta
como para impedir ataques, pero lo suficiente rapida para no causar un retraso notable para
el usuario. Para llevar a cabo su objetivo toma un factor de trabajo que determina que tan lenta
sera la funcidn hash, de manera que, si el ordenador se vuelve mas rapido o mas lento, el factor
de trabajo se modifica para adaptarse. Por tanto, se implementa este algoritmo para funciones
hash para encriptar las contrasefas que se guardan en la base de datos y viajan a través de la

red. Una vez implementado las contrasenas se ven encriptadas como muestra la Figura 24.
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Figura 24 Funcién hash en contrasefas en la base de datos

4.4. Seguridad de transmision de informacion

Una de las principales consideraciones cuando se crea una plataforma web es la seguridad
de los datos e informacion que se envian. No proporcionar a un sistema una buena seguridad
puede provocar problemas que van desde la sobrecarga en un servidor, hasta la manipulacion

de la informacion alojada en la base de datos o en los paquetes que viajan por la red.

Es importante establecer las medidas de seguridad necesarias para evitar los riesgos de los
servicios de seguridad mencionados en el apartado 3.3.1. Para ello se deben controlar dos
factores predominantemente. El primero es el control de acceso, es decir, un usuario tiene
restringido el acceso a unas paginas o contenido determinado. En este caso, esta tarea se lleva
a cabo mediante la separacion en roles de la plataforma web, ademas de la necesidad de unas
credenciales para entrar en cada rol. El segundo factor es dotar a los mensajes que se

transmiten con un mecanismo de seguridad. Para ello se proponen tres métodos:
1. Protocolo HTTPS (Hypertext Transfer Protocol Secure)

Una metodologia para que la transmision de paquetes sea segura es utilizar un protocolo
HTTPS. Actualmente se utiliza el protocolo HTTP (Hypertext Transfer Protocol) para la

transmision de datos entre cliente y servidor.

HTTP es un protocolo de comunicaciones que asegura que la transferencia de informacién
se va a hacer correctamente mediante el esquema peticién-respuesta entre un cliente y un

servidor. Por otro lado, HTTPS, es la manera mds segura de acceder a los contenidos de
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internet, debido a que cualquier dato o informacién que se introduzca en el navegador sera

cifrada.

No se ha implementado este método porque supone un coste anual por su utilizacion,

debido a que es necesario tener un certificado.
2. Cifrado de los datos de la base de datos

El segundo método es cifrar los datos de la base de datos, de tal forma que cuando se quiera

transmitir informacion ya este cifrada de antemano.

MySQL esta previsto de un algoritmo llamado AES (Advanced Encryption Standard) que
permite cifrar la informacion que se encuentra en la base de datos. AES es un algoritmo de
cifrado simétrico, es decir, requiere de una contrasefia para descifrar la informacion. En este
algoritmo se permite la utilizacion de claves de un tamano maximo de 256 bits, por lo cual se

considera uno de los protocolos mas seguros.

Una vez revisado y comprendido el codigo que se realizé para la cumplimentacion de la
pagina se ha visto que las consultas y el envio de informacién a la base de datos se hace
mediante el método Ajax de JQuery. Dicho método no contempla una opcion para enviar la

informacion cifrada, y, por ello, se ha descartado este método.

Se puede ver en el Anexo 5. Manual de usuario para encriptar datos de la base de datos
con la herramienta MySQL un manual de usuario de como cifrar la informacion de la base de

datos.
3. Anadir complementos que otorguen seguridad al método Ajax

Para establecer una fuerte seguridad en la transmision de la informacion que se envia desde
el cliente al servidor y viceversa, se ha analizado la metodologia creada para hacer las
consultas. En este caso, como se comentaba antes, se ha visto que se utiliza el método Ajax de
JQuery para hacer las consultas al servidor. Ajax es una tecnologia de desarrollo web que
permite al usuario intercambiar informacién entre el servidor y el cliente, con lo que se

consigue que la web sea dindmica, 4gil y rapida.

En primer lugar, cualquier sitio web debe enviar la informacién de su contenido usando el
método POST, ya que este método hace que los datos viajen ocultos hacia el destino. Si en
contraposicion se utilizase el método GET, toda la informacion seria visualizada en la barra

de direcciones.
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Actualmente se utiliza el método GET para la peticiéon y solicitud de la informacién.

Mediante el programa Wireshark, en la Figura 25 se puede ver como la contrasefa aparece en

la barra de direcciones cuando se utiliza el método GET.
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GET /blexer-med/ws/authenticateAdmin/albaguilar/contrase%C3%Bla HTTP/1.1
HTTP/1.1 20@ 0K (text/plain)

GET /blexer-med/ws/getAdminByLogin/albaguilar HTTP/1.1

HTTP/1.1 288 OK (application/json)

GET /blexer-med/ws/getCenterById/1889 HTTP/1.1
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Full request URI: http://blexer-med.citsem.upm.es:8888/blexer-med/ws/authenticateAdmin/albaguilar/contraseXC3XBla
[HTTP request 1/3]
[Response in frame: 51]

[Next request in frame: 56

Figura 25 Captura del Wireshark de la autenticacion del médico.

Se modifica el método de peticion y envio de informacion para que funcione con el método

POST, en lugar de GET. En este caso, si se visualiza la captura de Wireshark en la Figura 26 se

puede ver el trafico cuando un usuario se autentica. En este caso, la contrasefia ya no se

muestra como parametro de la barra de direcciones.
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HTTP/1.1 28@ OK

POST/blexer-med/ws/authenticateAdmin HTTP/1.1

HTTP/1.1 20@ OK (text/plain)

Figura 26 Captura Wireshark utilizando el método POST

En segundo lugar, es importante validar los campos requeridos en un formulario, es decir,

los campos completados deben tener un formato y extension apropiados, dificultando asi los

posibles ataques.

En este caso se ha utilizado una libreria para JavaScript que permite facilmente validar

cualquier campo de un formulario. Se han afiadido varias validaciones:

1.
2.

El formato del email debe tener un patréon name@dominio.es.

Se comprueba que solo se hayan afiadido ntimeros en los campos como, por

ejemplo, cddigo postal o nimero de teléfono.
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3. Se comprueba que al modificar la contrasefa sean iguales la nueva afiadida y la

de validacién.

Si el usuario no introduce un valor valido, se le mostrara un mensaje de error como el que

aparece en la Figura 27 para el caso de un patrén de email no valido:

Edit profile

(*) : Mandatory fields

First name(*) :

Last name(*) :

Login(*) .

Email(*) :

pruebdprueba.com

Your email address must be in the format of
name@domain.com

=

Figura 27 Mensaje de error si no se introduce un formato de email valido

Al igual que en el resto de los casos, como se puede ver en la Figura 28, si el usuario no

introduce solo niimeros, se le mostrara un mensaje de error.

Name (¥) :

Address (*) :

Postal code (*) :

City (%) :

Country (*) :

(*) : Mandatory fields

Edit center

ASEM
calle Valdebernardo 24

28030a

Please, write a valid whole number.

Madrid

Spain
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Figura 28 Mensaje de error si no se han introducido solo nimeros

Y por ultimo, cuando un usuario modifica su contrasefia, en el caso de que no haya
introducido en el campo “New password” y en el “Confirm new password” el mismo valor,

se mostrara un mensaje de error como el de la Figura 29.

Edit password

Old password(*) :

New password(¥) :

Confirm new password(*) :

Please enter the same password as above

(*) : Mandatory fields

Figura 29 Mensaje de error si no se introduce mismo valor al modificar la contrasefia
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5. Diseno de la Web

En este apartado se desarrollan las modificaciones que se aplican al disefio y
funcionalidades de la pagina web. En los objetivos se establece, en primer lugar, la necesidad
de modificar el disefio para que sea mas atractivo ante los usuarios. Posteriormente, tras las
pruebas realizadas de la primera version de la plataforma web, se han observado una serie de
mejoras necesarias para la correcta funcionalidad de la herramienta como se ha visto en los

objetivos.

5.1. Modificacién del diseno de la pagina web

Cada color provoca unas sensaciones determinadas en las personas, por lo que influye en
cdmo se comportan los usuarios. Acertar con la eleccion y cantidad de colores que se utiliza
en la pagina es fundamental para que esta refleje la filosofia que se quiere transmitir. La
psicologia del color, por tanto, ayuda a fortalecer el uso de una pagina web. Muchos estudios
[25] han demostrado que muchas de las decisiones que se toman a la hora de interactuar con

aplicaciones telematicas estan fuertemente influenciadas por el color.

El proyecto esta dirigido a personal cualificado que realiza un seguimiento sobre la
rehabilitacién motora de mayoritariamente nifios, por ello, se elige una gama de colores azules
y grises para las paginas principales de la web. El gris se asocia con formalidad y
profesionalidad y el azul con salud, calma, seriedad y eficacia. Ademas, cada pagina tiene un
fondo de pantalla acorde con el tipo de usuario: Super Administrador, Administrador de

Centro o Médico.

En la Figura 30 se muestra la visualizacion de la pagina principal del Super Administrador
en la primera version de la plataforma web y en la Figura 31 de la segunda version. En la
Figura 32 y Figura 33 se muestran las comparativas de la pagina del Centro Médico y en la
Figura 34 y Figura 35 las de la pagina del Médico. En estas imagenes se compara la
visualizacion de la primera version de la web en comparativa con el disefio de la segunda
version. Como se observa, se ha afiadido un fondo personalizado para el rol con la gama de
colores especificada. Por otro lado, se ha modificado la visualizaciéon del formulario de
autenticacion, dividiéndolo en dos partes. En la parte izquierda se muestra el rol al que
estamos accediendo, el icono de la plataforma y las opciones de los otros roles. En la parte de
la derecha, el formulario para entrar a la web y los iconos de las entidades colaboradoras. De
esta manera se consigue una primera impresion de profesionalidad, asi como una plataforma

mas intuitiva de utilizar donde cada rol se diferencia notablemente.
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Figura 30 Pagina de autenticacion del Super Administrador V1
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Figura 31. Pagina de autenticacion del Super Administrador V2
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Incégnito (2) @)
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Figura 32 Pagina de autenticaciéon del Centro Médico V1
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® dtSem (@)

Figura 33 Pagina de autenticacion del Centro Médico V2

40



ETSIS Telecomunicacién Campus Sur UPM

(€l © Noseguro | blexer-med.citsem.upm.es:8080/blexer-med/ Incéanito 2) @

Medical

\ Access to the
t
% Blender €xergames

Center Admin || Superadmin

Figura 34 Pagina de autenticacion del Médico V1

@ Login Blexer

< [l © localhost:8080/blexer-med/

$ =

«» Clinician Login Here
Username:

ILogm ‘

Password:

| Password

Q .
Center Admin || Super Admin w C] tsem
o Syt

Medical
Access to the

o e s
e Ry
ekt

Campus Sur

R W 4

Figura 35 Pagina de autenticacion del Medico V2

Para el resto de las paginas internas de cada rol, se ha seguido con la gama de colores grises
y azules, alternandola con colores mds llamativos para diferenciar las funcionalidades de la
plataforma. En la Figura 36 y Figura 37 se puede ver una comparativa del aspecto de la

primera y segunda version.
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5.2. Mejora de funcionalidades de la plataforma web

Después de realizar numerosas pruebas con diferentes usuarios, de todas las
funcionalidades que ofrece la plataforma web, se vio la necesidad de cambiar algunas de ellas

para mejorar la usabilidad y hacer la web mas operativa.

5.2.1. Solucionar la ordenacion de tabla

Se ha solucionado la ordenacion de los datos de las tablas por orden ascendente o
descendente segiin la distincion seleccionada, ya que este aspecto no funcionaba

correctamente en la version anterior. En la Figura 38 se observa una tabla ordenada por el ID.

CENTER "ASEM" e ALBA AGUILAR O]

CLOSE

Select a patient: Results for Testv2 Testv2: & inh
TestvZ, Tostv2 © selecta game: Select an exercise:
Phibys Adventures v Chop the wood \ EXERCISES
Show 10 v entries Search: a RESULTS
ROUND SETTINGS RESULTS
D . Date p  Legsof et e Time  Achieved
I wood time limit
10-09-2018
9626 17:45:00 7310 2 60 60 - 9 2
10-09-2018
9628 17:47:00 7310 2 60 60 - 9 2
10-09-2018
9630 17:48:00 7310 2 60 60 - 10 2
** This setting was
deleted
Showing 1 to 3 of 3 entries Previous 1 Next

% DOWNLOAD RESULTS

Figura 38 Tabla de datos ordenada por ID

5.2.2. Estructuracién de las tablas para que se adapten a los datos

Otro de los cambios ha sido modificar la estructuracion de las tablas para que se
dimensionen en funcién de los datos a mostrar. En la Figura 39 y la Figura 40 se puede ver un
ejemplo de la primera version, donde los datos sobrepasan las dimensiones de la tabla y como

se visualiza después de su modificacion.
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Figura 40 Tabla de datos V2

5.2.3. Cierre de sesion por inactividad

Cerrar sesion de la cuenta activa una vez finalizado su utilizacion es una tarea que a veces
se pasa por alto, pero que es de suma importancia para que ningun usuario sin autorizacién
pueda tener acceso a ella. Por ello, dada la importancia de la seguridad de los datos manejados
y la suplantacion de identidad, algo muy recomendable es poder cerrar sesion de la cuenta
tras un periodo de inactividad de manera automatica. Para ese fin, se ha desarrollado en la

plataforma un mecanismo que cierra la sesién de todos los usuarios tras un periodo de 10
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minutos de inactividad, redirigiendo a la pagina de autenticacion del rol en el que se

encontraba el usuario.

Se ha utilizado el comando “setTimeout ()” [26], el cual permite realizar una accién en un
tiempo determinado. Este método es soportado por la mayoria de los navegadores del

mercado. La estructura del método es la mostrada en la Tabla 3.

Tabla 3 Estructura metodo “setTimeout”

setTimeout(function, milliseconds, param1, param2,...)

Function Accién que va a ser ejecutada

. Opcional. Numero de milisegundos que se espera antes de realizar la
milliseconds

funcién

Param Opcional. Parametros adicionales para pasarle a la funcion

Como se puede observar en la Figura 41, tres minutos antes de que la sesion se cierre por
inactividad, salta un mensaje de aviso. Sino se realiza ninguna accién, pasado ese tiempo, la

sesion se cierra.

D 0

>
] localhost:8080 dice

|
L v il 5 S i A EM" © ALBAAGUILAR O
> 23 o
Select a patient: Results for Testv2 Testv2: oy
feeti2, Jestv2 - Select a game: Select an exercise:
Phibys Adventures v Chop the wood v \ EXERCISES
Show|10 v |entries search:[ B ResuLTS
ROUND SETTINGS RESULTS
Logs
D Date D of Target e - Time  Achieved
= time limit
1Y wood
10-08-2018
26 L 7310 2 60 60 2 9 2
10-09-2018
se28 Ly 7310 2 60 60 - 9 2
9630 1?;O?'ZO1B 7310 2 60 60 - 10 2

Figura 41 Mensaje de aviso por inactividad
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5.2.4. Bloqueo del boton “atras” del navegador

En la primera version de la pagina, cada vez que se usaba el boton “atras” del navegador,
se cerraba sesion y se tenia que volver a introducir las credenciales. Esto es debido a que las
paginas de los roles son una tnica pagina html en donde los elementos se van cargando, por
tanto, aunque se realizaran acciones en la pagina, cuando se queria ir para atras, el navegador

detecta que la anterior es la pagina de autenticacion.

Para evitar que esto ocurra se ha creado un cédigo que detecta que se ha pulsado el botén
“atras” y anula que se redirija a la pagina de autenticacion. El codigo utiliza una funcién de
Windows que devuelve el historial de la tltima pagina donde ha estado el usuario, una vez se

pulsa el botén “atras”, la pagina se redirige a la tiltima almacenada en el historial.

El método utilizado es “window.history.back();” [26], el cual no recibe ningtin parametro
ni devuelve ningtn valor. Ademas, es compatible con la mayoria de los navegadores del

mercado.

5.2.5. Otros

Por otro lado, se ha realizado pequefias modificaciones para remplazar nombre de
parametros de las diferentes tablas de datos y resultados. Asi como, modificar el area de texto
donde los usuarios de la plataforma pueden escribir comentarios sobre los pacientes, para que

no tenga longitud minima, ni restricciones de caracteres.

5.3. Despliegue del codigo de la plataforma web en el servidor

En primer lugar, se abre el programa Filezilla para conectarse con el servidor, se rellena el
formulario que aparece en la parte superior de la ventana, como se muestra en la Figura 42, y

se pulsa sobre “Conexion rapida”.
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I Filezilla - O X
Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda
=1 L [ [ = = 3
| = oRO K, FTAH
Servidor: | sftp://blexer-med.{ Nombre de usuario: D Contrasefia: Puerto: Conexion rapida
Estado: Recuperando el listado del directorio... ~
Estado: Listing directory /
Estado: Directorio “/" listado correctamente
v
I sftp://blexermed @blexer-med.citsem.upm.es > No conectado x s
Sitio local: | C\Users\albaa\ v | Sitio rematao: ~
- @ albaa ~
- All Users
Default
Default User
Demond Miles
genet v
Nombre de .. Tamaf... Tipo de a... Ultima mod... A |Nomb... Tama.. Tipo d.. Ultima m... Permis.. Propie..
.anaconda Carpeta.. 11/01/2019.. No estd conectado a ningun servidor
.canda Carpeta .. 12/01/2019...
eclipse Carpeta.. 29/11/2018..
ipynb_ch... Carpeta.. 11/01/2019...
.ipython Carpeta .. 11/01/2019...
icerm M armnata 22/NE/IN1Q ¥
14 archivos y 51 directorios. Tamafio total: 14.266.060 bytes No conectado.
Servidor/Archivo lo... Dire... Archivo remoto Tamario Prio... Estado
-‘Archivos en cola | Transferencias fallidas | Transferencias satisfactorias ‘
@) Cola: vacia =1"]

Figura 42 Conexién con Servidor usando Filezilla

Una vez se ha conectado al servidor apareceran los directorios disponibles, como se

observa a la derecha en la Figura 43. En este caso los ficheros de la web se colocan en la carpeta

“tomcat”.
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E sftp://blexermed @blexer-med.citsem.upm.es - FileZilla — O X

Archivo Edicidén Ver Transferencia Servidor Marcadores Ayuda

H-EN RO L, TAase

Servidor: | sftp://blexer-med.q Nombre de usuario: I:' Contrasefia: Puerto: Conexién répida | ¥

Estado: Recuperando el listado del directorio... A
Estado: Listing directory /
Estado: Directorio "/" listado correctamente .
Sitio |0ca|:| C\Users\albaa\ ~ | Sitio remoto: | / ~
e 2 albaa ~Ale-R /s
All Users ? tomcat
Default ? www
Default User
Demond Miles
genet v
Nombre de ... Tamai... Tipo de a... Ultima mod... ~ | Nomb... Tama.. Tipo d.. Ultimam... Permis.. Propie...
.anaconda Carpeta ... 11/01/2019... tom... Carpet... 12/07/20.. drwxr-.. 1002 1...
.conda Carpeta ... 12/01/2019... Www Carpet... 12/07/20.. drwxr-.. 1002 1...
.eclipse Carpeta .. 29/11/2018.. 7 catal.. 8.720... Wiresh.. 21/06/20.. -rw-r—.. 00
.ipynb_ch... Carpeta .. 11/01/2019...
.ipython Carpeta ... 11/01/2019...
jsse Carpeta.. 23/05/2019...
Jjupyter Carpeta ... 14/01/2019... hd
14 archivos y 51 directorios. Tamafio total: 13.651.660 bytes 1 archivo y 2 directorios. Tamafio total: 8.720.693 bytes
Servidor/Archivo lo... Dire... Archivo remoto Tamafio Prio.. Estado

Archivos en cola | Transferencias fallidas Transferencias satisfactorias

& @ Cola: vacia =1}

Figura 43 Servidor conectado

Si al anadir los ficheros el programa da algun error, este sera registrado en el fichero

“catalina.out”, que se encuentra en la carpeta raiz.

Para obtener los ficheros que son necesarios afadir al servidor, en primer lugar, se abre el
proyecto eclipse donde se ha desarrollado el programa de la web. Posteriormente, sobre el
nombre del proyecto, se pulsa botén derecho, luego “Export” y por ultimo “WAR File”, como

se muestra en la Figura 44.
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i v Bila] o e R ERIEYOYRY ZYEI®E S I@IRILE v [ v ~
&5 Project Explorer 5 B®|s v=8 profile_sup. jquery.data. main_sup
=Bl -
72 blexer- New 7 1epx;
3= prueba Go Into
= Servers Show In Alt+Shift+W > |MANAGEMENT WELCOME ** %% /
&R Copy, Ctrl+C  JANAGEMENT MATIN e/
B Copy Qualified Name R
[ Paste Ctrl+Vv ter {
% Delete Delete H
Remove from Context Ctrl+Alt+Shift+ Down 36px;
Build Path > i 36px; A
inear-gradient(rgba(27, 166,
Refactor Alt+shift+T > |ge.
Import >
Export > <2 WAR file
Refresh F5
Close Project
Close Unrelated Projects
Validate s
Show in Remote Systems view S5px;
Run As > 16px;
Debug As >
Profile As > b=
Restore from Local History...
Java EE Tools 5 fvers Data Source Explorer [& Snippet
Tearn , fime
Compare With >
Configure >
Source >
%2 blexer-me Properties Alt+Enter

Figura 44 Crear fichero WAR del proyecto en Eclipse

En la pestafia que aparece, Figura 45, se selecciona la carpeta donde se quiere descargar

fichero .war con los archivos que se suben al servidor y se marca la casilla “Export source

files”. Por ultimo, se pulsa “Finish”.

:.] workspa Java EE - Eclipse
File Edit Navigate Search Project Run Window Help
Hmhd BinlronEe 2SR vyO v Ry GO YOS S vi@iRiH v il v
[t Project Explorer & ERle =0 @ profile_doc... | profile_sup... jquery.data mair
=l 534=1i.home {
%5 plexer-med 535 font-size: 160px;
LT ealar: roral »
»
® export O X
» */
WAR Export (
. . 9
Export Web project to the local file system.
Web project:| blexer-med o |
Destination: | C\Users\albaa\Desktop\blexer-med.war v | Browse.. | 1¢
Target runtime
Optimize for a specific server runtime
Apache Tomcat v9.0 v
Export source files
"] Overwrite existing file
@

Figura 45 Pestana WAR Export
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El siguiente paso serd descomprimir el fichero generado con extension .war en una carpeta
con el nombre que se quiere que se muestre en la url, es decir, si la carpeta se llama prueba, la

ruta de la web sera: http://blexer-med.citsem.upm.es:8080/prueba/. Por ultimo, se arrastra la

carpeta creada descomprimida al directorio “tomcat” de Filezilla, obteniendo un resultado

como en el mostrado en la Figura 46.

Figura 46 Subida codigo al Servidor.
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Servidor: | sftp://blexer-med. Nombre de usuario: Contrasefia: Puerto: |:| Conexién répida |
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v
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- All Users E tomcat
Default i = blexer-med
Default User - css
Demond Miles ? fonts
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6. Conclusiones

El principal objetivo de este Proyecto Fin de Grado es implementar las medidas de
seguridad necesarias para solventar las vulnerabilidades y los posibles ataques que pudieran
afectar a la plataforma. Ademas, modificar la web de tal forma de que sea intuitiva y mas
atractiva para el usuario, asi como mejorar las funcionalidades para que tengan una completa
usabilidad.

El primer objetivo se ha cumplido, en primer lugar, debido al estudio de todas las leyes y
normas que atafien al trabajo, extrayendo de ellas las partes necesarias para hacer el sistema
funcional en el &mbito legal, y en segundo lugar gracias a un andlisis de las vulnerabilidades
del sistema por capas donde se han determinado exactamente las medidas de seguridad
necesarias cubriendo todos los posibles flancos de la plataforma. Todo ello ha permitido
implementar una serie de medidas de seguridad personalizadas al proyecto de forma que
tenga la capacidad para ser operativo y estar protegido de la intrusiéon de cualquier ataque o

usuario no deseado.

En este caso ha sido principalmente la creacion de un programa que realiza copias de
seguridad de la base de datos, donde se puede personalizar cada cuanto tiempo se desea
realizar la copia. Ademads, se puede seleccionar la fecha de antigiiedad de los ficheros que se
quieren eliminar para que no se exceda la capacidad de memoria del almacenamiento de
archivos. Por otro lado, se ha fortalecido la transmision de paquetes para que cualquier
usuario externo sin autenticacion no pueda conocer las claves de acceso a la plataforma ni la
informacion que se transmite. Por ultimo, haciendo uso de la LSSI, se han configurado las
contrasenas para que tengan el patrén establecido como seguro, ademas de reforzar el método
de encriptacion para que se almacene en la base de datos y se transmita por la web cumpliendo

los servicios de seguridad necesarios (confidencialidad, integridad, etc.).

El segundo objetivo se refiere a la mejora del disefio y las funcionalidades de la plataforma
web. Se ha modificado la presentacion para que sea mas profesional e intuitiva para el usuario,
asi como se han mejorado algunos elementos que no funcionaban correctamente tras realizar

las pruebas de la primera version de la web.

En resumen, en este Proyecto de Fin de Grado, se han implementado las medidas de
seguridad necesarias para que este protegida ente cualquier tipo de ataque, la informacion
manejada se procese, almacene y transmita de forma eficiente y segura ademas de que cumpla

con los requisitos estipulados por las leyes a la que hace referencia.

51



ETSIS Telecomunicacion Campus Sur UPM

7. Lineas futuras de trabajo

Una vez desarrollado el proyecto se proponen trabajos futuros para continuar con la linea

de la investigacion en donde estd marcado este trabajo fin de grado.

En primer lugar, referente a la seguridad de la plataforma, se recomienda de comprar un
certificado de seguridad para implementar HTTPS en vez de HTTP si el proyecto tiene una
mayor usabilidad. También sera necesario que en el middleware se implementen medidas de

seguridad para la transmision de paquetes hacia la base de datos.

En segundo lugar, referente a las funcionalidades de la plataforma web, se requiere incluir
nuevas formas de ajuste de pardmetros que se adapten al entorno de videojuegos que se esta
implementando actualmente. Estos juegos tienen mas libertad de juego que el primer
prototipo mencionado y se busca una estructura genérica de parametros que sea flexible para
llevar a cabo diferentes configuraciones. Ademas, interesa mostrar mediante graficas la
evolucion de los pacientes comprendida en un rango de fechas, y mejorar el fichero Excel de

resultados de las pruebas seleccionado por el usuario.

Por otro lado, seria necesario que el paciente pueda modificar su contrasefia o recuperarla

en caso de olvido.

En la web del rol del médico, seria interesante que el especialista pueda buscar al paciente
a través del nombre o apellido, en vez de seleccionarlo de un desplegable. Si en un futuro
existe un gran listado de usuarios, el desplegable dificulta la manera de encontrar al paciente

requerido.

Ademas, un buen avance de la plataforma seria que el paciente pudiera comunicarse con
el especialista mediante un chat dentro de la plataforma web. Esta funcionalidad permitiria
que el paciente pudiera resolver las dudas que le surjan, comunicarle al médico si desea

ejercitar otra parte del cuerpo y/o estar al tanto de su progreso en la rehabilitacion.
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Anexo 1. Manual de usuario para crear una copia de seguridad de la base
de datos de forma manual

El primer paso es abrir la consola de comandos y acceder al directorio donde se encuentra

almacenado el servidor de la base de datos de MySQL, lo cual se muestra en la Figura 47.

.| BM Simbolo del sistema

Microsoft Windows [Versidn 16.8.17134.487]
(c) 2018 Microsoft Corporation. Todos los derechos reservados.

C:\Users\albaa>cd C:\Programa\mysql-5.7.24-winx64\bin

C:\Programa\mysql-5.7.24-winx64\bin>

Figura 47. Localizacion del servidor de la base de datos

Se comprueba que la base de datos se encuentra en el servidor de MySQL y que contiene

la informacion necesaria. Para ello, primero se entra en el servidor ejecutando el comando
resaltado en azul en la Figura 48.

B Simbolo del sistema - mysqgl -h localhost -u root -p

Microsoft dows [Version 10.9.17134.407]

(c) 2018 Microsoft Corporation. Todos los derechos reservados.
:\Users\albaa>cd C:\Programa\mysql-5.7.24-winx64\bin
:\Programa\mysql-5.7.24-winx64\bif>mysql -h localhost

Enter password:

Welcome to the MySQL monitor.

Your MySQL connection id is 13
erver version: 5.7

Y-

24 MySQL Community Server (GPL)

Commands end with ; or \g.

opyright (c) 2@ee, 2018, Oracle and/or its affiliates. All rights reserved.

racle is a registered trademark of Oracle Corporation and/or its
iliates. Other names may be trademarks of their respectiv

'or '\h' for help. Type '\c' to clear the current input statement.

Figura 48. Comando para entrar en el servidor

Posteriormente, se comprueba que la base de datos se encuentra en el registro y que

contiene los datos pertinentes. Este paso se ha realizado segin se muestra en la Figura 49
ejecutando el comando resaltado en azul.
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BN Simbolo del sistema - mysgl -h localhost -u root -p

ered trademark of Oracle
~ names may be trademarks

Corporation and/or its
of

their respective

" for help. Type .c' to clear the current input statement.

Figura 49. Visualizacién de la base de datos creada y sus datos correspondientes

Para crear una copia de seguridad de la base de datos, se utiliza un comando que
proporciona MySQL, el cual permite crear, en la carpeta que se establezca, un archivo que
contendrd la copia de seguridad de la base de datos que se le indique. Este archivo tiene
extension .sql y su nombre contendra la fecha en la que se realiz6 la copia para tener un control

de los ficheros. El comando seria el que se muestra en la Figura 50.

mysqldump -h  [nuestro.servidor.com_o_IP] -u [usuario] -p[password]

[base_de_datos] > ruta/archivo_backup.sql

Figura 50. Comando creacion copia de seguridad

Se ejecuta el comando proporcionado por MySQL como se observa en la Figura 51. Los

parametros utilizados son:

e Servidor: localhost
e Usuario: root
e Base de datos: blexermed
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C: \Programa\mysql-5.7.24-winx64\bin>mysqldump -h localhost -u root -p blexermed > C:\Users\albaa\Documents\PFG\Software\buckup\copiaSeguridad.sql

Enter passuord: **k#*kkkk

C: \Programa\mysgl-5.7.24-winx64\bin>

Figura 51. Creacién copia de seguridad

Como se ve en la Figura 52, se ha creado la copia de seguridad de la base de datos

correctamente en la carpeta indicada.

» Esteequipo » Documentos » PFG » Software » buckup

~
Nombre Fecha de modificacion  Tipo Tamaiio
ido
ES copiaSeguridad 19/11/2018 18:55 SQL Text File 195 KB

Figura 52 Comprobacion de la creacion de la copia de seguridad de la base de datos

Una vez obtenida la copia de seguridad, sera posible importarla en cualquier momento,

haciendo uso del comando que se muestra en la Figura 53

:\Programa\mysql-5.7.24-winx64\bin>mysgl -h localhost -u root -p blexermed ¢ C:\Users\albaa\Documents\PFG\Programas\localhost.sqgl

Enter password: **#*frrix

Figura 53 Comando para restaurar una copia de seguridad
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Anexo 2. Manual de usuario para crear una copia de seguridad de la base
de datos de forma automatica

En primer lugar, se utiliza una herramienta que proporciona MySQL llamada
mysql_config_editor, la cual cifra las credenciales del usuario y la contrasefia con un alias de
host para utilizarlos en vez de las credenciales. Este alias se almacena en un archivo de

configuracion en el directorio de inicio.

Asi, el primer paso sera crearse un alias host con las credenciales del usuario y la contrasena

como se muestra en la Figura 54.

C:\Programa\mysgl-5.7.24-winx64\bin>mysql_config editor set --login-path=myhostalias --user=root --password

Enter password:

Figura 54. Comando para la creacion de usuario y contrasefia de forma oculta

Es importante recordar que esta accion sdlo se debera realizar una vez en la consola de
comandos. En la Figura 55, se modificard el comando, el cual contiene las credenciales en claro

por el alias.

mysqldump -u root -p --password=miContrasena blexermed > C:\Users\albaa\Documents\PFG\Software\ \prueba_%fecha%. sql

mysqldump --login-path=myhostalias blexermed > C:\Users\albaa\Documents\PFG\Softuare\ \prueba_%fecha’.sql

Figura 55. Modificacién de usuario y contrasefia por el alias creado

Una vez realizado esto, se programa un archivo con extension .bat que se encargara de

ejecutar la copia de seguridad. Sera el que se muestra en la Figura 56.

backup.bat

off
fecha-%date:~0, 2%-%date:~3,2%-%date:~6,4%
fecha=%fecha: /=%

C:\Programa\mysql-5 4-winx64\bin
mysqldump --login- =myhostalias blexermed > C:\Users\albaa\Documents\PFG\Software\ \prueba_%fecha%k.sql

Figura 56. Archivo ejecutable que crea la copia de seguridad de la base de datos

Una vez ejecutado se obtiene lo que se puede ver en la Figura 57.
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» Este equipo » Documentos » PFG » Software > backup

A~
Nombre Fecha de modificacion  Tipo Tamario

@' prueba 21-11-2018 21/11/2018 19:16 SQL Text File 195 KB

Figura 57. Comprobacion de la ejecucion del ejecutable
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Anexo 3. Manual de usuario para la configuraciéon de la copia de
seguridad de la base de datos

Para modificar el directorio donde se almacenan las copias de seguridad de la base de
datos, serd necesario, en primer lugar, abrir el ejecutable con un programa de edicion de texto

como pueden ser Sublime text o Wordpad.

Posteriormente, como se muestra en la Figura 58, habra que modificar la tltima linea,
después del simbolo “>"” y escribir la ruta del nuevo directorio donde se guardaran los
ficheros. A continuacion, se escribird el nombre del fichero, en este caso “prueba” seguido de
“_%fecha%.sql”, donde se mostrara seguido del nombre del fichero la fecha en la que se ha
realizado la copia de seguridad y la extension del fichero. Es muy importante que después del

nombre del fichero se ponga la extension .sql.

off
fecha=%date:~0, 2%-%date:~3, 2%-%date:~6,4%
fecha=%fecha: /=%

C:\Programa\mysql-5.7.24-winx64\bin
mysqldump --login- =myhostalias blexermed > C:\Users\albaa\Documents\PFG\Software\ \prueba_%fecha%.sql

Figura 58 Codigo del ejecutable para realizar la copia de seguridad de la base de datos.
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Anexo 4. Manual de usuario para la configuracion de eliminacion de
copias de seguridad antiguas

En el ejecutable donde esta desarrollado cuando se borra una copia de seguridad, esta
configurado de tal forma que se especifica el nimero total de dias que una copia de seguridad

debe ser almacenada.

off

/p "C:\Users\albaa\Documents\PFG\Software\backup\" /s /m *.* -d -60 /c "cmd /c del /q @path”

Figura 59 Ejecutable para el borrado de copias de seguridad de la base de datos antiguas

En este caso, se ha configurado para 60 dias. Si se quisiera ampliar o reducir el numero de
dias, habria que modificar el texto que se visualiza en morado y escribir la cantidad (en dias)

que se desee.
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Anexo 5. Manual de usuario para encriptar datos de la base de datos con
la herramienta MySQL

MySQL esta previsto de un algoritmo llamado AES que permite cifrar la informacion que
se encuentra en la base de datos. En primer lugar, se va a comprobar la configuracion por
defecto que tiene el algoritmo; para ello es necesario consultar la variable

block_encryption_mode, como se ve en la Figura 60.

1 row in set (©.0@ sec)

Figura 60 Consulta de la configuracion por defecto del algoritmo AES

Para comprobar lo que ocurre en el caso de que se cifre un texto con una contrasefia se
utilizara el comando AES_ENCRYPT como se muestra en la Figura 61, en el cual la funcién
recibe dos parametros: el primero contiene el texto a cifrar y el segundo la contrasefia con la

que se quiere cifrar.

mysqgl> SELECT HEX(AES_ENCRYPT( 'Informacion', 'passwordSegura'));

1 row in set (8.0 sec)

Figura 61 Uso del comando AES_ENCRYPT

Como se observa en la Figura 62, el algoritmo AES tiene configurado por defecto una clave
de tamafio de 128 bits, para que el cifrado sea completamente seguro se va a modificar la
configuracion para que sea de 256 bits como se indicaba anteriormente.

mysqgl> SET @@session.block_encryption_mode = 'aes-256-ecb’;
Query OK, © rows affected (©.00 sec)

mysql> SELECT ession.block_encryption_mode;

1 row in set (0.00 sec)

Figura 62 Modificacién tamafio de clave a 256 bits
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Como se puede apreciar en la Figura 63 se ha modificado la configuracion a 256 bits, por
tanto, si volvemos a utilizar la funcion anterior, se observara que devuelve un valor diferente

y mas robusto

mysql> SELECT HEX(AES_ENCRYPT('Informacion', 'passwordSegura'));

1 row in set (©.00 sec)

Figura 63 Comprobacién de la clave de 256 bits

Para comprobar que los datos fueron cifrados correctamente se hard uso de las funciones
inversas AES_DESCRYPT y UNHEX. El resultado de esta accion se muestra en la Figura 64.

e AES DESCRYPT: recibe el dato devuelto por la funcién anterior y la password

e UNHEX: recibe como tinico pardmetro el valor en hexadecimal.

mysql> SELECT AES_DECRYPT(UNHEX( 'B18464A9F19465BFA2E59F2476E7C095" ), 'passwordSegura');

Figura 64 Descifrado de los datos
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Anexo 6. Presupuesto

Finalmente, en esta seccion se estima el coste necesario para llevar a cabo este Proyecto Fin
de Grado.

Considerando un salario bruto anual para un ingeniero de telecomunicaciones junior,
tomando [27] como referencia, de 23.553€. Suponiendo que en un afio hay 251 dias habiles,

con 8 horas de trabajo al dia, por tanto, si se han realizado 432 horas de trabajo:

432
251+8

23553 =5067,18 €

Como se muestra en la Tabla 4, los costes del proyecto son los costes de la mano de obra,
el equipo, en este caso un portatil, material de oficina y otros costes (luz, electricidad, etc).
Como los costes del material de oficina y otros costes son dificiles de determinar se ha

realizado una estimacién aproximada.

Tabla 4 Costes del proyecto

Concepto Coste (€)
Equipo: 900
Materiales de oficina 150
Otros costes (luz, electricidad, etc) 450
Costes mano de obra 5067,18
Costes Totales 6567,18
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